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Zakladni ucel SSO je vyuzit centralni databazi uzivatell organizace pro ovéfeni a pfihlaseni jejich
uzivatell do aplikaci tfetich stran.

Pfi pfichodu do aplikace (Service Provider) je uzivatel pfesmérovan na sluzbu Identity providera jeho
organizace. Uzivateli se zobrazi pfihlaSovaci obrazovka jeho organizace, vUucéi které se ovéfi. Sluzba Identify
providera po pfihlaSeni uZivatele automaticky pfesméruje zpét do aplikace, ze které pfiSel. Aplikaci jsou
predany potfebné informace o uzivateli a ten je nasledné pfihlasen.

Podporované protokoly jsou SAML a OpenlD Connect.

Vyhody SSO

* Administratordim odpada nutnost vytvaret uzivatele v portalu Sprava uzivatell. Pfi prvotnim
pfihladeni je uZivateli automaticky vytvofen ucéet. Pfi deaktivaci uctu v doméné uZivateli zanika
pfistup do aplikace.

« Uzivatel je ovéfovan pomoci pracovniho Uc¢tu a proto zanika nutnost nastavovat si heslo pro
pfihlaseni do aplikace.

» Aplikace nezna hesla uzivatell. Klesa riziko uniku citlivych dat.

2. Spravce identit - ADFS nebo Azure AD

Podporujeme dva spravce identit - ADFS a Azure AD. V zavislosti na tom, jakou vyuzivate technologii,
si vyberte kapitolu nize.

Technologii ADFS se vénujeme v kapitole 3.

Technologii Azure AD se vénujeme v kapitole 4.

© ATLAS consulting, spol. sr.o. 3



3. ADFS

3.1. Metadata

Abychom mohli pfipravit endpoint pro spojeni s aplikaci, budeme potfebovat Vas konfiguraéni soubor.
U technologie ADFS se jedna o FederationMetadata.XML.

Nasledné Vam zasleme na$ konfiguraéni soubor, ktery budete potfebovat pfi importu, ktery je popsan
v nasledujici kapitole.

Konfiguraéni soubor FederationMetadata. XML by mél byt jednodu$e dostupny z webu.
* https://<vas-adfs-server>/FederationMetadata/2007-06/FederationMetadata.xml

3.2. Nastaveni

Relying party trust
1. Vlevém menu vybrat Relying party trust — v pravém menu Add relying party trust
2. Zvolte import ze souboru a vlozte nami zaslany XML soubor. Poté kliknéte na tlacitko Next.
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3. Zvolte nazev konfigurace - obvykle se voli podle nazvu aplikace, do které se budete pfihlasovat.
Pokracujte kliknutim na tlagitko Next.

4. Vicefaktorové pfihlaSovani - zvolte | do not want to configure multi-factor authentication... Pokracujte
kliknutim na tlacitko Next.

5. Pravidla pro autorizaci - zvolte Permit all users to access this relying party. Pokraéujte kliknutim na
tlaCitko Next.

6. Provedte kontrolu po importu. Pokracujte kliknutim na tladitko Next.

7. Kliknéte na tlacitko Close.

Nastaveni Claimu
1. Kliknout na tla¢itko Add Rule a nastavit parametr Claim rule template podle obrazku nize.

2. Nastavit ziskavani atributl z Active Direstory podle obrazku nize.

3. Potvrdit pravidlo kliknutim na tlaCitko Finish.
4. Nové pravidlo. Nastavit transformace atributll pro odesilani. Kliknout na tla¢itko Add Rule a nastavit
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parametr Claim rule template dle obrazku.

5. Nastavit dle obrazku. Zvlasté dalezité je nastaveni atributu “Name ID“ = “Email®, tuto hodnotu
pouzivame pro parovani uzivatelt v nasem systému.

6. Potvrdit pravidlo kliknutim na tlaCitko Finish.
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Alternativni nastaveni claimu
Pokud neni User-Principal-Name email (mize byt napfiklad jnovak@domena.local), tak se musi
nastavit do claim1 vycitani emailu z AD — E-MailAdresses; E-mail address.

BN Piikazovy radek

Do claimu2 je tfeba nastavit transformaci z emailu na identifikator.
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4. Azure AD

4.1. Metadata

Abychom mohli pfipravit endpoint pro spojeni s aplikaci, budeme potfebovat Vas konfigura¢ni soubor.

U technologie AZURE AD se jedna o FederationMetadata.XML.

Nasledné Vam zasleme na$ konfiguraéni soubor, ktery budete potfebovat pfi importu, ktery je popsan
v nasledujici kapitole.

Konfigura¢ni soubor FederationMetadata. XML by mél byt jednoduse dostupny z webu. Zastupny symbol
<TenantDomainName> predstavuje registrovany nazev domény nebo identifikator Tenant ID v Azure AD.

* https://login.microsoftonline.com/<TenantDomainName>/FederationMetadata/2007-06/
FederationMetadata.xml

Jak ziskat FederationMetadata. XML ?

Jak zjistit parametr Tenant ID?

4.2. Nastaveni

Prihlaste se do portalu AZURE - https://portal.azure.com/.
1. Skrze menu v levé &asti obrazovky prejdéte do sekce Azure Active Directory.
2. Prejdéte do sekce Podnikové aplikace.
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https://learn.microsoft.com/cs-cz/azure/active-directory/develop/active-directory-saml-protocol-reference
https://learn.microsoft.com/cs-cz/azure/active-directory/fundamentals/active-directory-how-to-find-tenant

3. Vytvoite novou aplikaci.

4. \Vytvorte vlastni aplikaci.

5. Zvolte nazev aplikace — napi. CODEXIS. Dale zvolte moznost ,Integrovat aplikaci nenachazejici se
v galerii“.

Create your own application

What's the name of your app?

What are you looking to do with your application?
Configure Application Proxy for secure remote access to an on-premises application
Register an application you're working on to integrate with Azure AD

Integrate any other application you don't find in the gallery
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6. Prejdéte do nastaveni Single sign-on.

7. Zvolte moznost SAML.

. Provedte nahrani nami zaslaného konfiguraéniho XML souboru. Dojde k doplnéni vSech
pozadovanych atributll jako Identifikator (ID entity), Adresa URL pro odpovéd (adresa URL sluzby
Assertion Consumer Service). Provedenou konfiguraci ulozte.
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. Pokracujte na pfifazeni uzivatelt k nové vytvorfené aplikaci. Poté mizete pfistup do aplikace
otestovat skrze pfidélenou URL.

4.3 Nastaveni automatického vytvareni skupin

Toto nastaveni slouzi pro pfenos vasSich skupin z AD a jejich zrcadleni do Spravy uzivateld. Toto vyuzijete
napfiklad v doplfiku Sprava Internich Dokumentti (SID) v aplikaci CODEXIS.

Nastaveni naleznete v Centru pro spravu Azure AD v sekci Podnikové aplikace - CODEXIS - Jednotné
prihlasovani.

U Atributy a deklarace indentity kliknéte na Upravit.
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V dal$im okné kliknéte na Pridat deklaraci skupiny.

Vyberte V§echny skupiny (zde je vybér na Vas, zalezi, které vSechny skupiny chcete synchronizovat).

Zdrojovy atribut doporuujeme nastavit na sAMAccountName. Pokud byste napfiklad ponechali ID
skupiny, bude se pfenaset uzivatelsky necitelné ID.

V Pokrocilych nastavenich mazete dale filtrovat skupiny k synchronizaci. Pro zakladni nastaveni neni
tfreba ménit.

Na zavér je potfeba povoleni pfenaseni skupin z nasi strany (ATLAS consulting). Prosim kontaktujte
nas na e-mailu klientske.centrum@atlasgroup.cz nebo na telefonnim Cisle +420 596 613 333.
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4.4 Propojeni s Mymi aplikacemi Microsoft Office 365

Aplikace CODEXIS a Manazer datovych schranek Ize intergrovat do rozhrani Mych aplikaci Office 365.

Nasledujici kroky popisuji pfidani aplikace CODEXIS. Pro aplikaci Manazer datovych schranek je
postup analogicky obdobny.

V Centru pro spravu Azure AD v sekci Podnikové aplikace - CODEXIS - Jednotné prihlaSovani
zvolte moznost editace sekce Zakladni konfigurace SAML.

Nasledné vypliite Adresu URL pro pfihlaSeni. Adresa bude ve formatu https://next.codexis.cz/
extSSO/idpID (u aplikace Manazer datovych schranek online je adresa https://app.mdso.cz/extSSO/
idplID), kde za idpID dosadite svuj identifikator. Vice o formatu adresy a idplD naleznete v nasleduijici
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kapitole Prihlaseni do aplikace.

Zakladni konfigurace SAML

Q'j Mate zpétnou vazbu?

Identifikator (ID entity) * @

Jedinecné ID identifikujict aplikaci v Azure Active Directory Tato hodnota musi byt jedineénd ve viech aplikacich ve vasem
tenantovi Azure Active Directory. Vychozim identifikdtorem bude cilovd skuping odpovédi SAML pro jednotné prihlasovani
iniciované prostrednictvim IDR

Vychozi

Piclat identifikator

Adresa URL pro odpovéd (adresa URL sluzby Assertion Consumer Service) * @
Adresa URL pro odpovédi je misto, kde aplikace odekdvd pfijem ovéfovactho tokenu. V jazyce SAML se ji fikd taky Assertion

Consumer Service (ACS).

Index Vychozi

Pfidat adresu URL pro odpovédi

Adresa URL pro pfihladenf (nepovinné)

Prihlasovaci adresa URL se pouZivd, pokud choete provést jednotné prihlasovani iniciované poskytovatelem sluZeb. Tato hodnota
Je URL pfihlasovaci strdnky pro vasi aplikact Toto pole neni potfebné, pokud cheete provést jednotné pfiblaiovdni iniciované
zprostredkovatelem identity:

Nasledné je potfeba zménit vychozi ikonu zastupce za ikonu CODEXIS (Manazer datovych schranek
online).

Stahnéte si ikonu pro danou aplikaci:

Ikonu pro aplikaci CODEXIS naleznete zde.
Ikonu pro aplikaci ManaZzer datovych schranek online naleznete zde.
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https://codexis.s3.eu-west-1.amazonaws.com/cdxgreen/images/codexis_logo_emblem.png
http://mdso.s3.amazonaws.com/mdso_logo_emblem.png

V sekci Podnikové aplikace - CODEXIS - Vlastnosti pod polozkou Logo kliknéte na symbol adresare
a vlozte cestu ke stazené ikoné z pfedchoziho kroku. Ikona se nahraje, nasledné zmény ulozte.
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5. Prihlaseni do aplikace

UzZivatel zada do prohlizeCe adresu https:/inext.codexis.cz/extSSO/idpID (v pfipadé aplikace
CODEXIS)anebo https://app.mdso.cz/extSSO/idplD (v pfipadé aplikace Manazer datovych schranek online),
kde idpID je identifikator externiho poskytovatele identit, ktery Vam poskytneme. Uzivatel bude pfesmérovan
na pfihlaSovaci stranku Vas$i organizace. Po ovéfeni je pfesmérovan a pfihlasen do nasi aplikace. Odkaz je
mozné dale distribuovat dle Vasich moznosti.

Adresa je citliva na mala a velka pismena.

Pokud neznate své idpID, obratte se prosim na nase Klientské centrum.

6. Sprava uzivatelu

Jedna z vyhod nasazeni SSO je, ze odpada nutnost vytvaret uzivatele v portalu Sprava uzivatelu. Pfi
prvnim pfihlaSeni je uZivatel automaticky vytvofen. Pokud uZivateli deaktivujete doménovy ucet, automaticky
mu zanikne pfistup do nasi aplikace.
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