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1. Úvod

Základní účel SSO je využít centrální databázi uživatelů organizace pro ověření a přihlášení jejich 
uživatelů do aplikací třetích stran.

Při příchodu do aplikace (Service Provider) je uživatel přesměrován na službu Identity providera jeho 
organizace. Uživateli se zobrazí přihlašovací obrazovka jeho organizace, vůči které se ověří. Služba Identify 
providera po přihlášení uživatele automaticky přesměruje zpět do aplikace, ze které přišel. Aplikaci jsou 
předány potřebné informace o uživateli a ten je následně přihlášen.  

Podporované protokoly jsou SAML a OpenID Connect.
Výhody SSO

•	 Administrátorům odpadá nutnost vytvářet uživatele v portálu Správa uživatelů. Při prvotním 
přihlášení je uživateli automaticky vytvořen účet. Při deaktivaci účtu v doméně uživateli zaniká 
přístup do aplikace.

•	 Uživatel je ověřován pomocí pracovního účtu a proto zaniká nutnost nastavovat si heslo pro 
přihlášení do aplikace. 

•	 Aplikace nezná hesla uživatelů. Klesá riziko úniku citlivých dat. 

2. Správce identit - ADFS nebo Azure AD

Podporujeme dva správce identit - ADFS a Azure AD. V závislosti na tom, jakou využíváte technologii, 
si vyberte kapitolu níže.

Technologii ADFS se věnujeme v kapitole 3.
Technologii Azure AD se věnujeme v kapitole 4.
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3. ADFS 

3.1. Metadata
Abychom mohli připravit endpoint pro spojení s aplikací, budeme potřebovat Váš  konfigurační soubor. 

U technologie ADFS se jedná o FederationMetadata.XML. 
Následně Vám zašleme náš konfigurační soubor, který budete potřebovat při importu, který je popsán 

v následující kapitole.
Konfigurační soubor FederationMetadata.XML by měl být jednoduše dostupný z webu. 
•	 https://<váš-adfs-server>/FederationMetadata/2007-06/FederationMetadata.xml

3.2. Nastavení

Relying party trust
1.	 V levém menu vybrat Relying party trust → v pravém menu Add relying party trust
2.	 Zvolte import ze souboru a vložte námi zaslaný XML soubor. Poté klikněte na tlačítko Next.
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3.	 Zvolte název konfigurace - obvykle se volí podle názvu aplikace, do které se budete přihlašovat. 
Pokračujte kliknutím na tlačítko Next.

4.	 Vícefaktorové přihlašování - zvolte I do not want to configure multi-factor authentication… Pokračujte 
kliknutím na tlačítko Next.

5.	 Pravidla pro autorizaci - zvolte Permit all users to access this relying party. Pokračujte kliknutím na 
tlačítko Next.

6.	 Proveďte kontrolu po importu. Pokračujte kliknutím na tlačítko Next.
7.	 Klikněte na tlačítko Close.

Nastavení Claimů
1.	 Kliknout na tlačítko Add Rule a nastavit parametr Claim rule template podle obrázku níže.

2.	 Nastavit získávání atributů z Active Direstory podle obrázku níže.

3.	 Potvrdit pravidlo kliknutím na tlačítko Finish.
4.	 Nové pravidlo. Nastavit transformace atributů pro odesílání. Kliknout na tlačítko Add Rule a nastavit 
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parametr Claim rule template dle obrázku.

5.	 Nastavit dle obrázku. Zvláště důležité je nastavení atributu “Name ID“ = “Email“, tuto hodnotu 
používáme pro párování uživatelů v našem systému.

6.	 Potvrdit pravidlo kliknutím na tlačítko Finish.
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Alternativní nastavení claimů
Pokud není User-Principal-Name email (může být například jnovak@domena.local), tak se musí 

nastavit do claim1 vyčítání emailu z AD – E-MailAdresses; E-mail address.

Do claimu2 je třeba nastavit transformaci z emailu na identifikátor.
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4. Azure AD

4.1. Metadata 
Abychom mohli připravit endpoint pro spojení s aplikací, budeme potřebovat Váš konfigurační soubor.
U technologie AZURE AD se jedná o FederationMetadata.XML.
Následně Vám zašleme náš konfigurační soubor, který budete potřebovat při importu, který je popsán 

v následující kapitole.

Konfigurační soubor FederationMetadata.XML by měl být jednoduše dostupný z webu. Zástupný symbol 
<TenantDomainName> představuje registrovaný název domény nebo identifikátor Tenant ID v Azure AD. 

•	 https://login.microsoftonline.com/<TenantDomainName>/FederationMetadata/2007-06/
FederationMetadata.xml

Bližší informace naleznete v oficiální dokumentaci na níže uvedených odkazech.

Jak získat FederationMetadata.XML?

Jak zjistit parametr Tenant ID?

4.2. Nastavení
Přihlaste se do portálu AZURE - https://portal.azure.com/. 
1.	 Skrze menu v levé části obrazovky přejděte do sekce Azure Active Directory.
2.	 Přejděte do sekce Podnikové aplikace. 

https://learn.microsoft.com/cs-cz/azure/active-directory/develop/active-directory-saml-protocol-reference
https://learn.microsoft.com/cs-cz/azure/active-directory/fundamentals/active-directory-how-to-find-tenant
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3.	 Vytvořte novou aplikaci.

4.	 Vytvořte vlastní aplikaci.

5.	 Zvolte název aplikace – např. CODEXIS. Dále zvolte možnost „Integrovat aplikaci nenacházející se 
v galerii“.
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6.	 Přejděte do nastavení Single sign-on.

7.	 Zvolte možnost SAML.

•	 	 Proveďte nahrání námi zaslaného konfiguračního XML souboru. Dojde k doplnění všech 
požadovaných atributů jako Identifikátor (ID entity), Adresa URL pro odpověď (adresa URL služby 
Assertion Consumer Service). Provedenou konfiguraci uložte.
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•	 	 Pokračujte na přiřazení uživatelů k nově vytvořené aplikaci. Poté můžete přístup do aplikace 
otestovat skrze přidělenou URL.

4.3 Nastavení automatického vytváření skupin
Toto nastavení slouží pro přenos vašich skupin z AD a jejich zrcadlení do Správy uživatelů. Toto využijete 

například v doplňku Správa Interních Dokumentů (SID) v aplikaci CODEXIS.

Nastavení naleznete v Centru pro správu Azure AD v sekci Podnikové aplikace - CODEXIS - Jednotné 
přihlašování.

U Atributy a deklarace indentity klikněte na Upravit.
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V dalším okně klikněte na Přidat deklaraci skupiny.

Vyberte Všechny skupiny (zde je výběr na Vás, záleží, které všechny skupiny chcete synchronizovat).
Zdrojový atribut doporučujeme nastavit na sAMAccountName. Pokud byste například ponechali ID 

skupiny, bude se přenášet uživatelsky nečitelné ID.
V Pokročilých nastaveních můžete dále filtrovat skupiny k synchronizaci. Pro základní nastavení není 

třeba měnit.

Na závěr je potřeba povolení přenášení skupin z naší strany (ATLAS consulting). Prosím kontaktujte 
nás na e-mailu klientske.centrum@atlasgroup.cz nebo na telefonním čísle +420 596 613 333.

mailto:klientske.centrum%40atlasgroup.cz?subject=Extern%C3%AD%20SSO


© ATLAS consulting, spol. s r.o. 13

4.4 Propojení s Mými aplikacemi Microsoft Office 365

Aplikace CODEXIS a Manažer datových schránek lze intergrovat do rozhraní Mých aplikací Office 365.

	 Následující kroky popisují přidání aplikace CODEXIS. Pro aplikaci Manažer datových schránek je 
postup analogicky obdobný.

	 V Centru pro správu Azure AD v sekci Podnikové aplikace - CODEXIS - Jednotné přihlašování 
zvolte možnost editace sekce Základní konfigurace SAML. 

	 Následně vyplňte Adresu URL pro přihlášení. Adresa bude ve formátu https://next.codexis.cz/
extSSO/idpID (u aplikace Manažer datových schránek online je adresa https://app.mdso.cz/extSSO/
idpID), kde za idpID dosadíte svůj identifikátor. Více o formátu adresy a idpID naleznete v následující 
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kapitole Přihlášení do aplikace.

	 Následně je potřeba změnit výchozí ikonu zástupce za ikonu CODEXIS (Manažer datových schránek 
online).

Stáhněte si ikonu pro danou aplikaci: 
Ikonu pro aplikaci CODEXIS naleznete zde.
Ikonu pro aplikaci Manažer datových schránek online naleznete zde.

	

https://codexis.s3.eu-west-1.amazonaws.com/cdxgreen/images/codexis_logo_emblem.png
http://mdso.s3.amazonaws.com/mdso_logo_emblem.png
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V sekci Podnikové aplikace - CODEXIS - Vlastnosti pod položkou Logo klikněte na symbol adresáře 
a vložte cestu ke stažené ikoně z předchozího kroku. Ikona se nahraje, následně změny uložte.
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5. Přihlášení do aplikace

Uživatel zadá do prohlížeče adresu https://next.codexis.cz/extSSO/idpID (v případě aplikace 
CODEXIS) a nebo https://app.mdso.cz/extSSO/idpID (v případě aplikace Manažer datových schránek online), 
kde idpID je identifikátor externího poskytovatele identit, který Vám poskytneme. Uživatel bude přesměrován 
na přihlašovací stránku Vaší organizace. Po ověření je přesměrován a přihlášen do naší aplikace. Odkaz je 
možné dále distribuovat dle Vašich možností.

Adresa je citlivá na malá a velká písmena.

Pokud neznáte své idpID, obraťte se prosím na naše Klientské centrum.

6. Správa uživatelů

Jedna z výhod nasazení SSO je, že odpadá nutnost vytvářet uživatele v portálu Správa uživatelů. Při 
prvním přihlášení je uživatel automaticky vytvořen. Pokud uživateli deaktivujete doménový účet, automaticky 
mu zanikne přístup do naší aplikace. 

https://users.atlasgroup.cz/


ATLAS consulting spol. s r.o.
člen skupiny ATLAS GROUP
Výstavní 292/13
702 00 Ostrava

Klientské centrum
Tel.: +420 596 613 333
Email: klientske.centrum@atlasgroup.cz
Web: www.atlasgroup.cz
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